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Ventelos tjanstespecifika villkor f6r IP-VPN

1. KUNDERSOMOMFATTAS AV VILLKOREN

Dessa tjanstespecifika villkor galler, tilsammans med Ventelos allmanna och 6vriga villkor for féretag och myndigheter som
ingatt avtal med Ventelo om Tjansten.

2. 2.TJANSTEN

2.1 Ventelo IP-VPN &r en tjanst for att koppla samman geografiskt spridda kontor och arbetsstéllen i ett gemensamt
féretagsinternt datanat. Ventelo IP VPN ar en flexibel I16sning som goér det mycket enkelt att ansluta nya arbetsstallen, andra
kapacitet och utoka funktioner varefter nya behov uppstar. Ventelo IP VPN kan aven utékas med en rad tillaggstjanster for att
mota Kundens olika kommunikationsbehov. Alla arbetsstallen har kanske inte samma behov av bandbredd, service och
tillaggstjanster. Darfor ar det majligt att valja mellan olika anslutningsformer anpassade for olika krav och behov.

2.2 Varje arbetsstalle ansluts med en fast anslutning med hdég tillganglighet och bra prestanda. Detta gor det mgjligt att
centralisera féretagets resurser som servrar, applikationer och internetanslutning. Ett féretag med flera kontor behdver inte ha
en internetanslutning till varje kontor utan kan vélja att centralisera internetanslutningen och eventuell sdkerhetsutrustning till
ett eller ett fatal kontor. Ovriga arbetsstéllen kan f& access till Internet genom sin VPN-anslutning via de/det kontor som har
internetanslutningen.

2.3 | standardutférande erbjuds Tjansten som "fully meshed", vilket innebér att alla kontor inom ett VPN kan kommunicera direkt
med alla. Kunden deltar sjalv i designen av sitt eget VPN nat och ar inte styrd till en viss I6sning.

2.4 Tjansten dverlamnas alltid med en kundplacerad utrustning.

2.5 | Tjansten ingar:

- Accesskapacitet fran 512 kbps till 100 Mbps.

- Kundplacerad utrustning (CPE).

- Overvakning av kundplacerad utrustning.

- "Fully meshed" natstruktur, alternativa strukturer kan erhallas vid behov.
- Installation och konfiguration av ett IP VPN.

3. VENTELOIP VPN - TEKNISK LOSNING
3.1 Allmant

3.1.1 Tjansten baseras pa tekniken MPLS (Multi Protocol Label Switching) enligt RFC 2547 bis. MPLS-tekniken ger en mycket
hog sakerhet, tack vara att alla IP VPN &r logiskt separerade i natet och darfor helt oatkomliga for varandra. MPLS-tekniken
mojliggor ocksa att anslutningar mycket enkelt kan laggas till, tas bort eller férandras allteftersom énskemal och behov
uppkommer.

3.1.2 Tjansten bestar av tva delkomponenter:

- Stamnat
- Transportnat

3.2 Stamnat

3.2.1 Ventelos fibernat ar idag helt byggt pa Gigabit Ethernet-teknik. For att uppratthalla den héga tillganglighet som idag kravs
av tjansteleverantérer anvander sig Ventelo av MPLS i Stam- och distributionsnatet. Detta méjliggor snabba 6verslagstider vid
eventuella kabelbrott. Alla Kunders IP VPN definieras som egna virtuella privata nat (VPN) i stamnatet. Kundernas routes marks
med unika community taggar som sedan mappar mot Kundens IP VPN. All trafik inom det egna VPNet blir pa sa satt helt unik och
skild fran 6vriga IP VPN i stamnatet. Denna design innebar stor sékerhet och skapar ocksa en mgjlighet att erbjuda flera IP VPN
per access.

3.2.2 Lokal Access

I normalfallet baseras lokalaccessen pa en kopparforbindelse, tillsammans med nagon typ av xDSL-teknik. Vid hogre
kapacitetsbehov anvands fiber som lokalaccess. | de fall Ventelo inte har tillgang till egna accesser nyttjas underleverantérs
accesser (ADSL, HDSL) fram till n&rmaste kopplingsnod i Ventelos nat. Den lokala accessen éverlamnas hos Kunden vid férsta
kopplingspunkten i fastigheten.
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3.2.3 Avlamningspunkt

Avlamningspunkten ar den plats dar Kunden vill ha den kundplacerade utrustningen avldmnad. Tjansten avlamnas i
kundgranssnittet pa den kundplacerade utrustningen. Kunden ansvarar sjalv for anslutning av sitt LAN till den kundplacerade
utrustningen.

o Kundens ansvar \

Kopplingspunkt I <

Fastighets-
nat

Ventelo Net

cPE — B

Ventelos ansvar

\ 4

Avlamningspunkt (CPE)
3.2.4 Granssnitt och protokoll
Natverksprotokollet ar IPv4. Utrustning som anvander andra granssnitt och protokoll maste dessforinnan anpassas till IPv4.

Ventelo IP VPN avlamnas i ett Ethernet 10/100BaseT-granssnitt med R1-45 kontakt i den kundplacerade utrustningen.
Granssnittet konfigureras med auto negotiation, vilket innebar att Kundens utrustning ocksad maste vara instéalld pa auto
negotiation om inget annat éverenskommes mellan Kunden och Ventelo.

Som standard levereras Ventelo IP VPN med statisk routing mot Kundens LAN. Ventelo kan ocksa leverera Tjansten med
dynamisk routing vid behov. Ventelo hanterar merparten av routingprotokoll daribland:

- EBGP
-RIPI
- OSPF

3.2.5 Kvalitetsparametrar

Samtliga trafikgarantier nedan galler for kundférbindelser med kapaciteter 6ver 1 Mbps bade upp- och nedstréms. Redovisade
parametrar ar normvarden och galler vid 100 Bytes paket med en nyttjandegrad av max 90 % av den totala bandbredden. For
accessbandbredder under 1 Mbps lamnas inga varden pa jitter. Vardena galler enbart forbindelser levererade inom Ventelos IP-

VPN-tjanst.

Fordréjning (RTD) 80 ms
Jitter 20 ms
Paketforluster (Packet Loss) | (0,02 %

- RTD = Round Trip Delay (férdrgjning) fér 100 byte UDP IPv4 paket.
- Jitter = Standardavvikelse pa RTD enligt RFC 1889.

4. SERVICE-SLA STANDARD

4.1 All utokning av denna grundlaggande serviceniva ska betraktas som tillaggstjanst. Kunder som har hégre krav pa
tillganglighet och serviceatagande har majlighet att teckna separata serviceavtal.

4.2 Ventelo IP VPN dvervakas dygnet runt 365 dagar om aret. Felanmalan kan goras dygnet runt 365 dagar om aret.

4.3 Omfattande fel maste alltid anmalas per telefon.
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4.4 Serviceniva

4.4.1 Atgardsfonstret, vilket ar den tid d& Ventelo utfér felavhjalpning, omfattar helgfria vardagar, mandag till fredag, mellan
08.00 till 17.00. Felavhjalpning startas da en felanmalan fran Kund rapporteras till Ventelos Kundservice. Vid felanmalan
klassificeras felet som omfattande fel eller begréansat fel. Inom responstiden skall felavhjalpningen ha pabdérjats. Da felet ar
avhjalpt skickar Ventelo en klarrapport till Kundens kontaktperson.

Atgard Responstid Atgiirdstid max) Rapportering/Klarrapport
Férandring 1dag 3 dagar Ja
Omfattande fel 2 timmar 12 timmar Ja
Begransat fel 6 timmar Best effort Ja

4.4.2 Felavhjalpning ska vara utford inom maximalt 12 timmar (atgardstid) for de fel som klassificerats som omfattande fran det
att felanmalan kommit Ventelo tillhanda.

4.5 Definitioner

4.5.1 Omfattande fel: Omfattande stérningar av central funktionalitet eller begransning av Tjanstens tillganglighet vilket kraftigt
paverkar Tjanstens anvandbarhet. Tjanstens tillganglighet anses kraftigt begransad vid kontinuerliga paketforluster ) 2% eller en
fordréjning pa » 1000 ms éver en tidsperiod pa mer &n 5 minuter inom Ventelos nat.

4.5.2 Begransat fel: Begransade stoérningar av central funktionalitet eller av Tjanstens tillganglighet vilket inte medfor
omfattande paverkan pa Tjanstens anvandbarhet. Tjanstens tillganglighet anses begransad vid kontinuerliga paketférluster < 2%
eller en fordrojning pa < 1000 ms Gver en tidsperiod pa mer an 5 minuter.

4.6 Tillganglighet och ekonomisk kompensation

4.6.1 Tillgangligheten avseende Tjansten beraknas enligt féljande formel, dar nertid mats inom aktuellt Atgardsfonster:

24tim x antal dagar per manad - tid for Servicefonster - Nertid
Tillgénglighet =

24tim x antal dagar per manad - tid for Servicefonster

4.6.2 Ventelo garanterar en genomsnittlig tillganglighet om 99,0 % per kalendermanad och Tjanst med undantag for driftavbrott
enligt servicefénster och om Kunden har uppfyllt sina dtaganden enligt "Kundens ataganden” nedan. Prisreduktion vid avvikelse
fran denna garanti skall beraknas och avréaknas fran avtalat pris enligt nedan.

Tillgdnglighet Reducering av manatlig avgift
(99,0% Nej

4.6.3 Ventelos dtagande med avseende pa tillganglighet skall inte anses omfatta:

(i) avvikelser som beror pa Kunden eller nagot férhallande pa dennes sida, sdsom fastighetsnat;

(i) avvikelser som beror pd omstandigheter som avses i Allméanna villkor, bilaga (force majeure) nedan;

(iii) avvikelser som beror pa Kundens anvandning av Tjansten i strid med tillamplig dokumentation eller Ventelos - vid
var tid - meddelade instruktioner.

4.6.4 Ovan angivna kompensationsbestammelse skall utgéra exklusiv paféljd med anledning av Ventelos underlatenhet att
uppratthalla avtalad tillganglighet. Kunden ager inte ratt att darutéver gora ytterligare paféljder gallande mot Ventelo med
anledning av parts underlatenhet att uppratthalla avtalad tillganglighet.

4.7 Servicefonster

Driftavbrott som uppstar pa grund av planerade arbete for utbyggnad, uppgradering, nédvandigt underhall eller motsvarande
sker mellan kl. 00.00 - 06.00 mandagar. Ventelo informerar Kunden minst 5 arbetsdagar i fortid i enlighet med Kundens SLA.
Ventelo har ratt till att féreta kritisk felrattning utan varsel, men regeln &r att Kunden skall bli informerad i fértid i enlighet med
Kundens SLA.

5. UPPGRADERINGOCHFLYTT

5.1 Uppgradering av bandbredd raknas som en férandring av Tjansten. Tiden for en férandring anges i Kundens SLA, se nedan.
Om uppgraderingen kraver att den kundplacerad utrustningen eller accessférbindelsen fysiskt behéver uppgraderas, galler
samma tid som for en nyleverans. Tiderna galler fran det att skriftlig bestallning kommit Ventelo tillhanda.

5.2 Flytt av Tjansten till en annan adress innebar normalt en ny leverans. Priset pa den nya férbindelsen baseras pa kvarvarande
kontraktstid. Om Kunden 6nskar flytta innan den ursprungliga avtalstiden |6pt ut maste eventuell bindningstid pa
accessforbindelsen I6sas ut separat. Ventelo ager alltid ratt att ta ut en flyttavgift enligt fér tidpunkt gallande prislista. Flytt
maste aviseras i god tid (minst 6-8 veckor) innan den kan paborjas. Tjansten kan bara flyttas till de orter/adresser dar Ventelo
tillhandahaller Tjansten.
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5.3 Installationer, uppgradering och flytt utférs under kontorstid (vardagar 08.00 - 17.00). Ventelo kan aven utféra dessa arbeten
utanfor kontorstid efter sarskild 6verenskommelse. Pris erhalls mot offert.

6. LEVERANSOCHINSTALLATION

6.1 Ventelo IP VPN har normalt en leveranstid pa 6-8 veckor, beroende pa vilken kapacitet, teknisk 16sning eller annan
O6verenskommelse som avses, dock under férutsattning att all nédvandig information kommit Ventelo tillhanda. De leveranstider
som anges ar ungefarliga och kan vid offerten inte garanteras. En definitiv leveranstid bestams i samrad mellan Kunden och
Ventelo.

6.2 Ventelo kontaktar Kunden for att komma 6verens om exakta datum samt vilka krav och énskemal som vara installatorer
staller och for att sakerstalla att installationsarbetet sker pa ett effektivt och sakert satt.

6.3 Fastighetsnat

Om forsta kopplingspunkt inte sammanfaller fysiskt med avliamningspunkten, kravs ett fastighetsnat mellan férsta
kopplingspunkt och avlamningspunkten. Kunden ansvarar for att ett fastighetsnat finns tillgangligt vid installationstidpunkten.
Om det inte finns nagot fastighetsnat tillgangligt eller om det befintliga fastighetsnatet inte uppfyller de tekniska kraven kan
Ventelo etablera ett nytt fastighetsnat vid installationstillfallet. En bestallining maste dock alltid ske i férvag. Kunden ansvarar
alltid for eventuella kostnader for fastighetsnatet.

6.4 Kundens ataganden

Kunden ansvarar for att:

(i) se till att 1ampligt utrymme och eluttag finns tillgangligt for den kundplacerade utrustningen,

(i) se till att det finns teknisk personal tillganglig fér assistans och konsultation under installationen,
(iii) se till att Ventelos personal har tillgang till nédvandiga teknikrum och kopplingsskap som behdvs for installationen,
samt for

(iv) inkoppling av den kundplacerade utrustningen i Kundens LAN.

6.5 Ventelos atagande

Ventelo ansvarar for att:

(i) se till att access finns framdragen och verifierad till férsta kopplingspunkt,

(ii) ombesorja inkoppling av accessen i befintligt fastighetsnat samt att

(iii) ombesorja installation, konfiguration och verifiering av Tjansten.

6.6 Fakturering

6.6.1 Fakturering paborjas nar leveransen klarrapporterats till Kunden, om inte Kunden har patalat brist eller fel i leveransen
inom 5 arbetsdagar efter klarrapport.

6.6.2 Fakturering sker manadsvis i forskott.
6.7 Betalningsvillkor

6.7.1 Betalningsvillkor &r normalt 20 dagar. Autogiro ger 30 dagars betalningsvillkor och kan erhéllas vid ifyllande av sarskilt
medgivande.

6.7.2 Ovanstaende val kan komma att paverka eventuellt andra befintliga tjansteavtal betraffande fakturering mellan Ventelo och
Kunden.

7. TILLAGGSTJANSTER
7.1 Quality of Service - QoS

7.1.1 Ventelo QoS ar en tillaggstjanst till Ventelo IP VPN. Tjansten anvands for att kunna prioritera olika trafiktyper inom det
egna IP VPN-natet. Tjansten innebar att trafiken kan klassificeras och tilldelas olika prioritet for att sakra att affars- och
tidskritiska

applikationer ges den kvalitet som erfordras. QoS ses ofta som ett villkor for att kunna framfora telefoni med bibehallen
funktionalitet och kvalitet 6ver ett IP-n&t. Denna Tjanst ger alltsa forutsattningar for att skapa ett gemensamt nat for telefoni,
data

och video med den kvalitet som respektive applikation kraver. Tjansten finns i tva olika paketeringar, Standard och Premium.

7.1.2 Standard ar anpassad for kunder som avser att nyttja IP-telefoni i sitt IP VPN. Tjansten erbjuder Kunden mgjlighet till tva
trafikklasser enligt féljande uppdelning:

- Prioriterad trafik (dscp 46)
- Oprioriterad trafik (dscp 0)
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7.1.3 Premium &r anpassad for kunder som avser utnyttja sitt IP VPN for andra tidskritiska applikationer férutom IP-telefoni.
Tjansten erbjuder Kunden mgjlighet till tre olika trafikklasser plus en best effort-klass enligt féljande:

- Tal: Hogprioriterad trafik, tidskritisk och kanslig for stérningar t.ex. IP-telefoni.

- Tidskritisk data: Lagre prioriterad trafik t.ex. citrix eller annan realtidsbaserad kommunikation.
- Icke tidskritisk data: Affarsrelaterad trafik, t.ex. e-post och databashantering.

- Best effort: Ovrig trafik, t.ex. Internet-surf etc.

7.1.4 | grundutférande av QoS Premium klassificeras trafiken utifran:

- TCP/UDP-portnummer

- Kallans IP-adress

- Destinationens IP-adress
- TOS/DSCP

7.1.5 Redundant Access

Redundant access &r en Tjanst som sakerstaller tillgangligheten till Kundens kontor och andra arbetsstallen med krav pa
extremt hég tillganglighet. Vid redundant access levererar Ventelo en separat forbindelse till av Kund angiven plats. Den
redundanta accessen knyts samman med Kundens primarférbindelse via Kundens LAN genom VRRP-protokoll eller annat
routingprotokoll enligt dverenskommelse. Vid eventuellt avbrott pa priméarforbindelsen kopplas trafiken automatiskt dver till den
redundanta forbindelsen. Redundant access erbjuds alltid med samma tekniska l6sning, men beroende pa lokala forutsattningar
erbjuds Tjansten med ett antal olika accessformer och grad av redundans. Graden av redundans klassas in i tre olika nivaer
enligt féljande definitioner:

Niva 1: Denna niva staller lagst krav pa redundans. Redundans niva 1 kraver inte separat framféring av accessforbindelse,
terminering i olika accessnoder for primar- och sekundarférbindelsen eller terminering i olika servicenoder i Ventelos néat.

Niva 2: Detta ar den vanligast forekommande typen av redundans. Redundans niva 2
kraver inte separat framféring av accessférbindelse eller terminering i olika accessnoder av primar- och sekundarférbindelsen.
Daremot maste Tjansten terminera i olika servicenoder i Ventelos nat.

Niva 3: Denna niva staller hogst krav pa redundans och garanterar darfor hogst tillgéanglighet hos Kunden. Redundans niva 3

kraver inte separat framféring av accessforbindelse. Daremot maste Tjansten terminera i olika accessnoder for primar- och
sekundarférbindelsen samt terminera i olika servicenoder i Ventelos nat.

Redundans erbjuds med féljande accessformer och kombinationer:

| < «
i Accessnit | Fastighets
i nat

Niva 2
Ventelo Net

Niva 1

Kamd_=§ =
Switch .
B

1
1
i i
1 1
1 1
1 1
t t :
) ) Prima
Servicenod  Accessnod Kopplingspunkt rimar access
== == == = Redundant access
Niva Accessform primdraccess Accessform sekunddraccess
loch2 SHDSL HDSL
loch2 SHDSL ADSL
loch?2 HDSL ADSL
1,2o0ch 3 Fiber Fiber
1,20ch 3 Fiber SHDSL
1,20ch 3 Fiber HDSL
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7.1.6 Internet Premium
Ventelo Internetaccess Premium &r en Tjanst foér Kunder som vill ha en fast anslutning till Internet med dedikerad kapacitet. For
denna tjanst galler separata tjanstespecifika villkor.

7.1.7 Managed Firewall

Managed Firewall ar en natverksbaserad brandvagg som star placerad i Ventelos nat. Ingen kundplacerad mjuk- eller hardvara
kravs. Brandvaggen star placerad i Ventelos lokaler i en mycket driftsaker miljo dar allting kontinuerligt évervakas och underhalls
av Ventelos personal.

Tjansten finns i tva olika paketeringar: Standard och Premium. Managed Firewall Premium &r i dagsl&get enbart tillgéng via
special bid. Managed Firewall Standard ar en sakerhetstjanst dar Ventelo kontinuerligt uppdaterar brandvaggen fér att alltid ge
hogsta sakerhetsniva. | grundkonfigurationen blockeras all trafik initierad fran Internet. Férutsattningen for att trafik ska tillatas
passera brandvaggen ar att den &r initierad fran insidan av brandvaggen enligt ett antal standard protokoll och applikationer. For
mer information, se separat tjanstebeskrivning.

8. AVTALSTID OCH UPPSAGNING

8.1 Avtalet trader i kraft vid undertecknandet och galler under den avtalstid som Parterna kommit 6verens om. Avtalet trader
dock i kraft i sin helhet forst efter att Ventelo levererat, installerat och klarrapporterat leverans till Kunden enligt punkt 6 ovan.

8.2 Uppsagningstiden &r tre (3) manader. Uppséagning ska ske skriftligt.
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